
ระบบรกัษาความปลอดภยัในระบบเครอืขา่ย 
  

      ปัจจบุนัอนิเตอรเ์น็ตมบีทบาทสําคญัตอ่การดําเนนิกจิกรรมตา่งๆ เป็นอยา่งมาก ไมว่า่จะเป็นดา้นการตดิตอ่สื�อสาร
ธรุกจิ การศกึษา หรอืวา่เพื�อความบนัเทงิ องคก์รตา่งๆ ระบบรักษาความปลอดภยัในระบบเครอืขา่ย 

  

 
 

     ปัญหาที�ตามมากค็อืความปลอดภยัของระบบเน็ตเวริก์ เชน่ ทําใหเ้กดิความเสี�ยงตอ่การถกูเจาะระบบ และ ขโมย

ขอ้มลู เป็นตน้    
 

            จากปัญหาดงักลา่วทําใหเ้ราตอ้งมวีธิกีารในการรักษาความปลอดภยัสิ�งที�สามารถชว่ยลดความเสี�ยงนี�ไดก้็
คอื ไฟรว์อลล ์( Firewall ) 
ไฟรว์อลล ์หมายถงึกําแพงที�เอาไวป้้องกนัไฟไมใ่หล้กุลามไปยงัสว่นอื�นๆ สว่นทางดา้นคอมพวิเตอรนั์�นกะ็มคีวาม
หมายคลา้ยๆ กนัคอืเป็นระบบที�เอาไวป้้องกนัอนัตรายจากอนิเตอรเ์น็ตหรอืเน็ตเวริก์ภายนอก 
            ไฟรว์อลล ์เป็นคอมโพเน็นตห์รอืกลุม่ของคอมโพเน็นตท์ี�ทําหนา้ที�ในการควบคมุการเขา้ถงึระหวา่งเน็ตเวริก์
ภายนอกหรอืเน็ตเวริก์ที�เราคดิวา่ไมป่ลอดภยั กบัเน็ตเวริก์ภายใน  โดยที�คอมโพเน็นตนั์�นอาจจะเป็นเราเตอร์
คอมพวิเตอร ์หรอืเน็ตเวริก์ ประกอบกนักไ็ด ้ขึ�นอยูก่บัวธิกีารหรอื Firewall Architecture ที�ใช ้
            ไฟรว์อลล ์ คอื ระบบหรอืกลุม่ของระบบที�บงัคบัใชน้โยบายการควบคมุการเขา้ถงึของระหวา่งสองเครอืขา่ย
การควบคมุการเขา้ถงึของไฟรว์อลลนั์�นสามารถทําไดใ้นหลายระดบัและหลายรปูแบบขึ�นอยูช่นดิหรอืเทคโนโลยี
ของไฟรว์อลลท์ี�นํามาใช ้เชน่ เราสามารถกําหนดไดว้า่จะให ้
มกีารเขา้มาใช ้Service อะไรไดบ้า้ง จากที�ไหน 
 



 
ไฟรว์อลลส์ามารถชว่ยเพิ�มความปลอดภยัใหก้บัระบบไดโ้ดย 
    1. บงัคบัใชน้โยบายดา้นความปลอดภยั 
    2. ทําใหก้ารพจิารณาดแูลและการตดัสนิใจดา้นความปลอดภยัของระบบเป็นไปไดง้า่ย 
    3. บนัทกึขอ้มลู กจิกรรมตา่งๆ ที�ผา่นเขา้ออกเน็ตเวริก์ไดอ้ยา่งมปีระสทิธภิาพ 
    4. ป้องกนัเน็ตเวริก์บางสว่นจากการเขา้ถงึของเน็ตเวริก์ภายนอก 
    5. ไฟรว์อลลบ์างชนดิ สามารถป้องกนัไวรัสได ้
 
สิ�งเหลา่นี�ไมส่ามารถป้องกนัไดจ้ากการใช ้ไฟรว์อลล ์
   1. อนัตรายที�เกดิจากเน็ตเวริก์ภายใน 
   2. อนัตรายจากภายนอกที�ไมไ่ดผ้า่นเขา้มาทางไฟรว์อลล ์
   3. อนัตรายจากวธิใีหม่ๆ  
   4. ไวรัสคอมพวิเตอร ์
 
ชนดิของไฟรว์อลล ์
    ชนดิของไฟรว์อลล ์แบง่ตามเทคโนโลยทีี�ใชใ้นการตรวจสอบและควบคมุ แบง่ไดเ้ป็น 
    1. Packet Filtering 
    2. Proxy Service 
    3. Stateful Inspection   
 
1. Packet Filtering 
      คอืเราเตอรท์ี�หาเสน้ทางและสง่ตอ่ (route) อยา่งมเีงื�อนไขโดยจะพจิารณาจากขอ้มลูสว่นที�อยูใ่นเฮดเดอร์
(header) ของแพ็กเกต็ที�ผา่นเขา้มาเทยีบกบักฎ (rules) ที�กําหนดไวแ้ละตดัสนิวา่ควรจะทิ�ง (drop) แพ็กเกต็นั�นไป
หรอืวา่จะยอม (accept) ใหแ้พ็กเกต็นั�นผา่นไปได ้
 

 
     ในการพจิารณาเฮดเดอร ์Packet Filter จะตรวจสอบในระดบัของอนิเตอรเ์น็ตเลเยอร ์(Internet Layer) และ
ทรานสปอรต์เลเยอร ์(Transport Layer) Packet Filtering ในอนิเตอรเ์น็ตโมเดล ซึ�งในอนิเตอรเ์น็ตเลเยอรจ์ะมี
แอตทรบิวิตท์ี�สําคญัตอ่ Packet Filtering 
ดงันี� 
    1. ไอพตีน้ทาง 
    2. ไอพปีลายทาง 
    3. ชนดิของโปรโตคอล (TCP UDP และ ICMP) 
 



    ในระดบัของทรานสปอรต์เลเยอร ์มแีอตทรบิวิตท์ี�สําคญัคอื 
    1. พอรต์ตน้ทาง 
    2. พอรต์ปลายทาง 
    3. แฟล็ก (Flag ซึ�งจะมเีฉพาะในเฮดเดอรข์องแพ็กเกต็ TCP) 
    4. ชนดิของ ICMP message (ในแพ็กเกต็ ICMP)  ซึ�งพอรต์ของทรานสปอรต์เลเยอร ์คอืทั �ง TCP และ UDP นั�นจะ
เป็นสิ�งที� 
บอกถงึแอพพลเิคชนัที�แพ็กเกต็นั�นตอ้งการตดิตอ่ดว้ยเชน่ พอรต์ 80 หมายถงึ HTTP, พอรต์ 21 หมายถงึ FTP
เป็นตน้ 
     Packet Filtering สามารถอมิพลเีมนตไ์ดจ้าก 2 แพล็ตฟอรม์  
 
    แพล็ตฟอรม์       ขอ้ด ี  ขอ้เสยี 

 เราเตอร์  ประสทิธภิาพสงูมจํีานวน 
อนิเตอรเ์ฟสมาก 

 เพิ�มเตมิฟังกช์นัการทํางานไดย้าก, อาจ 
ตอ้งการหน่วยความจํามาก

 คอมพวิเตอร์  เพิ�มฟังกช์นัการทํางานไดไ้ม ่
จํากดั

 ประสทิธภิาพปานกลาง,จํานวนอนิ 
เตอรเ์ฟสนอ้ย,อาจมคีวามเสี�ยงจาก 
ระบบปฏบิตักิารที�ใช ้

 
ขอ้ด-ีขอ้เสยีของ Packet Filtering 
 
ขอ้ด ี
   - ไมข่ึ�นกบัแอพพลเิคชนั 
   - มคีวามเร็วสงู  
   - รองรับการขยายตวัไดด้ ี
ขอ้เสยี 
   - บางโปรโตคอลไมเ่หมาะสมกบัการใช ้Packet Filtering เชน่ FTP, ICQ 
 
2.Proxy Service 
      Proxy หรอื Application Gateway เป็นแอพพลเิคชนัโปรแกรมที�ทํางานอยูบ่นไฟรว์อลลท์ี�ตั �งอยูร่ะหวา่งเน็ตเวริก์
2 เน็ตเวริก์ ทําหนา้ที�เพิ�มความปลอดภยัของระบบเน็ตเวริก์มกีารตรวจสอบขอ้มลูถงึในระดบัของแอพพลเิคชนั
เลเยอร ์(Application Layer) 
 

 
 
ขอ้ด-ีขอ้เสยีของ Proxy 
 
ขอ้ด ี
- มคีวามปลอดภยัสงู 
- รูจั้กขอ้มลูในระดบัแอพพลเิคชนั 
ขอ้เสยี 
- ประสทิธภิาพตํ�า 



- แตล่ะบรกิารมกัจะตอ้งการโปรเซสของตนเอง 
- สามารถขยายตวัไดย้าก 
 
3. Stateful Inspection Technology 
   
     Stateful Inspection เป็นเทคโนโลยทีี�เพิ�มเขา้ไปใน Packet Filtering โดยในการพจิารณาวา่จะยอมใหแ้พ็กเกต็
ผา่นไปนั�น แทนที�จะดขูอ้มลูจากเฮดเดอรเ์พยีงอยา่งเดยีว Stateful Inspection จะนําเอาสว่นขอ้มลูของแพ็กเกจ และ
ขอ้มลูที�ไดจ้ากแพ็กเกจกอ่นหนา้นี�ที�ไดทํ้าการบนัทกึเอาไวม้าพจิารณาดว้ย จงึทําใหส้ามารถระบไุดว้า่เป็นแพ็กเกจ
ที�ตดิตอ่เขา้มาใหมห่รอืวา่เป็นสว่นหนึ�งของการเชื�อมตอ่ 
 
วธิกีารเปิดใชง้านไฟรว์อลล ์XP 
 

     
 

   
 



 
 
 
 


