
การเตือนภัยไวรัสคอมพิวเตอร์ 

แก่ผู้ใช้งาน 

          โปรแกรมชนิดหน่ึงท่ีถกูเขียนข้ึนให้สามารถจัดการกับตัวมันเอง โดยมีลักษณะเลียนแบบสิ่งมีชีวิต คือ 

เจรญิเติบโตเองได ้ขยายและแพรก่ระจายตวัเองได ้สามารถอย ูร่อดไดด้ว้ยการอ าพรางตน เหมือนกบัไวรสัท่ีเป็นเช้ือโรค

รา้ยท าลายสิ่งมีชีวิตนัน่เอง 

ความหมายของไวรัสคอมพิวเตอร์  

สว่นประกอบต่างๆ ของช่ือไวรสั 

Family_Names ตัง้ตามชนดิของปัญหาที่ไวรสั/ภาษาที่ใชใ้นการพฒันา 

Group_Name แทรกไวใ้นโคด้ของไวรสั เปรียบเสมอืนชือ่เลน่ 

Variant บอกสายพนัธุข์องไวรสัชนดินัน้ๆ แบ่งเป็น 2 ชนดิ คือ 

   - Major_Variants จะตามหลงัสว่นชือ่ของไวรสั  

   - Minor_Variants ใชบ้่งบอกในกรณีที่แตกตา่งกนัเล็กนอ้ย/ขนาดไฟล์

ของไวรสั 

Tail บอกวิธีการแพร่กระจาย 

   - @M / @m บอกใหร้ ูว้่าไวรสั/หนอนเป็น “mailer” ที่สง่ตวัเองผา่น

ทางอี-เมลเ์มือ่ผูใ้ชส้ง่อี-เมลเ์ท่านัน้ 

   - @MM / @mm บอกใหร้ ูว้่าไวรสั/หนอนเป็น “mass-mailer” ที่จะสง่

ตวัเองผา่นทกุอี-เมลแ์อดเดรสที่อยู่ในเมลบ์อกซ ์

วงจรชีวิตของไวรสัคอมพิวเตอร ์

Stealth  เป็นเทคนคิท่ีออกแบบใหโ้ปรแกรมสามารถ

ป้องกนัตวัเองจากการคน้หา/ก าจดัได ้

Polymorphic อาศัยการเปลี่ยนแปลงรปูแบบของไวรสั มี

การแบ่งรหัสของตวัไวรสัเป็นส่วนยอ่ยแทรกอยู่ระหว่าง

แฟ้มขอ้มลู  

Multipartite การท างานหลากรปูแบบในตวัเอง สามารถ

แพร่กระจายทางไฟลป์กตใินสว่นของ Boot Record ของ

ระบบดสิกไ์ด ้ 

Companion Virus ถกูคิดคน้ขึน้มาโดยอาศัยชอ่งว่างใน

การท างานของระบบปฏิบตักิาร และการท างานตาม

เงือ่นไขที่ถกูตอ้งของระบบปฏิบตักิารในการท าลายระบบ

และแพร่กระจาย  

Malicious Program เป็นเทคนคิท่ีเกิดขึน้ในชว่งหลงัๆ 

จากท่ีมกีารใชโ้ปรแกรมจาวา และ Active X 

เทคโนโลยขีองไวรัสคอมพิวเตอร์ 



ประเภทไวรัสคอมพวิเตอร์ 

อาการเครื่องคอมพวิเตอร์ทีต่ดิไวรัส 

การตรวจหาและการก าจัดไวรัสคอมพวิเตอร์ 

ไวรัสคอมพิวเตอร์ในปัจจบัุน 

ไวรัสคอมพิวเตอร์กับ Flash drive 

 Boot Sector Virus 

 File virus 

 Macro virus 

 Worm 

 Trojan 

 Spyware 

 เนือ้ที่ฮารด์ดสิกล์ดลงโดยไมท่ราบสาเหต ุทัง้ที่ไมไ่ดล้ง

โปรแกรม/บนัทึกขอ้มลู 

 วินโดวสแ์สดงไดอะล็อกบ็อกซข์อ้ความโดยไมท่ราบสาเหต/ุ

โปรแกรมบางตวัท างานโดยที่ไมไ่ดส้ัง่ 

 คอมพิวเตอรท์ างานชา้ อืดผดิปกต ิทัง้ที่ไมไ่ดใ้ชโ้ปรแกรม

อะไร 

 ไฟลข์อ้มลูมขีนาดใหญ่ขึน้มาก ทกุครัง้ที่ใชง้าน 

 การเปิด/การโหลด เขา้ใชง้านโปรแกรมเขา้สูห่นว่ยความจ า

ใชเ้วลานานขึน้ 

 เคร่ืองคอมพิวเตอรเ์กิดอาการแฮงค ์(Hang) โดยไมท่ราบ

สาเหต ุ

ฯลฯ 

 การตรวจหาไวรสัคอมพิวเตอร ์

- Scanning 

- การตรวจการเปลี่ยนแปลงที่เรียกว่า Checksum 

- การเฝ้าด ู

- การใชค้ าสัง่ netstat ตรวจสอบ 

 การก าจดัไวรสัคอมพิวเตอร ์

- ใชเ้คร่ืองมอืในการก าจดัไวรสั Remove Tools 

- การตัง้ค่าความปลอดภยัใน Internet Explorer  

     Tools --> Internet Options --> Security --> Custom Level   

1. ไวรสั Brontok  

ลกัษณะอาการ - Menu Folder Option จะหายไป  

- จะเกิดไฟล ์.exe ชือ่เหมอืน Folder ในทกุ Folder ที่เปิดเขา้ไปด ู 

- หนา้เวปขึน้มาเขยีนว่า Brontok  

- ไมส่ามารถเรียกใช ้Registry Editor และ Folder Option ได ้

2. ไวรสัคลิป VDO.EXE มนีามสกลุเป็น .exe ท าใหเ้มือ่คลิกก็จะฝัง

ตวัไวใ้น C:WINDOWSsystem32 โดยจะรนัตวัมนัเองขึน้มาเร่ือยๆ 

และสรา้งไฟลค์ลิป VDO.exe 

3. Svchost.exe เป็น Worm ที่สรา้งชือ่เลียนแบบไฟล ์Svchost.exe 

ของระบบปฏิบตักิารวินโดวส์ ซ่ึงไฟล ์svchost.exe เป็นไฟล ์generic 

host process ใชร้นั กบั DLL ไฟลเ์พ่ือสรา้ง Service ขึน้มา 

4. Toy.exe 

ลกัษณะอาการ - หนา้ Desktop จะมภีาษาจีน ภาษาองักฤษขึน้มา  

- ไมส่ามารถเขา้ Local Disk ตา่งๆ ไดต้ามปกตริวมถึง Flash Drive 

ดว้ยโดยจะดบัเบ้ิลคลิกเขา้ Drive ตา่งๆ โดยตรงไมไ่ด ้ตอ้งคลิกขวา

แลว้ Open / Explore เท่านัน้ 

 ไวรสั shortcut ซ่อน folder ไวแ้ลว้สรา้ง shortcut ชือ่

เดยีวกนักบั folder นัน้ๆ ขึน้มา 

การแกไ้ข ---> โปรแกรม SPKAutorunKiller 

1. ดบัเบิลคลิกที่ไฟล ์SPKAutokillerV2.4.exe --> Run --> 

Install เพ่ือตดิตัง้โปรแกรม 

2. หากตดิตัง้โปรแกรมแลว้เคร่ืองเตอืนว่าม ีerror และไมม่ี

สญัลกัษณ ์SPK ขึน้ท่ีมมุลา่งขวา ใหต้ดิตัง้ปรแกรม DOTNET 

และดบิเบิลคลิกที่ไอคอน Spk ที่หนา้จออีกครัง้ โปรแกรมจะถกู

ตดิตัง้ไวใ้นเคร่ือง และลบไวรสัโดยอตัโนมตัิเมือ่เสยีบแฮนดี้

ไดรฟ์ / สื่อบนัทึกขอ้มลูแบบพกพา 



การมอบรางวัลยกย่องชมเชย 

ผู้ที่น าความรู้ไปใช้ในการ

ปฏิบัติงาน 
 

นายสิทธิพงษ ์พยหุะ 

เจา้หนา้ท่ีระบบงานคอมพิวเตอร ์




